Anvisning passersystem - 0ppna system med tillagg

Oppen héardvara

Passersystemet skall vara ett s.k. 6ppet system, dar hardvara och programvara av olika
fabrikat kan kombineras och fungera ihop. Specifikt:

e Saval hardvara / undercentraler och kortlasare skall stédja standardprotokollet
OSDP. Ett exempel pa fabrikat som gor detta ar “Network Door Controllers” fran Axis
Communications och kortlasare fran HID, Idesco, STid och Cidron / Seriline.

e Det skall finnas flera olika alternativ till programvara for att hantera systemet (utéver
hardvarutillverkarens eget erbjudande).

API och tillgang till data

e Programvaran skall stddja integration med externa system via ett modernt och
valdokumenterat APl som ocksa bér exponera merparten av systemets tillgangliga
funktioner.

e Data fran systemet (handelselogg) skall vara tillganglig via API.

Onlinesystem
Passersystemet skall vara ett onlinesystem. Specifika krav inkluderar:
e Det skall ga att konfigurera och uppdatera hardvarans firmware pa distans.

e Det skall ga att hantera dorrar pa distans, t.ex. slappa in nagon, tillfalligt stalla en dorr
i olast lage, eller andra schema for nar en dorr skall vara last / olast.

e Det ska finnas mojlighet att fa ett larm om en doérr bryts upp eller lamnas 6ppen.

Bibehallen karnfunktion vid offline

Det maste fortfarande ga att komma in och ut genom doérrar vid natverksbortfall, &ven om
t.ex. fjarréppning da inte fungerar.

Flera satt att 6ppna dorrar

Systemet skall erbjuda flera satt att dppna doérrar pa, inklusive:

e Enbart kort (eller “tagg”)



e Enbart kod

e Kort + kod

e Fjarréppning

e Oppna med mobiltelefon
Sakerhet

Krav inkluderar:

e Hardvaran skall komma fran en tillverkare som demonstrerat att de regelbundet
kommer ut med ny firmware som tapper till sdkerhetshal och det ska ga att
uppdatera firmware pa distans.

e Kort/taggar skall stédja tekniken Mifare DESFire aller annan teknik med
motsvarande sakerhet som gor att de inte gar att klona.

e Systemet skall erbjuda tvafaktorsautentisering for administratorer.

e Data skall lagras och skickas krypterat.



